
 

 

 

중국 보안 동향 분석 보고서 

Document No. 

 SKInfosec-CHR-034 

 

 

 

 

 

 

 

Error-based Injection in MySQL and Oracle 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

이 동 현 

(dhclub20@naver.com) 

 

SK Infosec Co., Inc 

MSS 사업본부 침해 대응팀 모의해킹파트 



기술 문서 
Error-based Injection in MySQL and Oracle

Document No. 

중국보안동향 SKInfosec-CHR-034

 

 
2 Copyright©2009 

Infosec Co., Inc. All Rights Reserved

Table of Contents 

1. 개요 ..................................................................................................... 3 

1.1. 배경 ............................................................................................. 3 

1.2. 목적 ............................................................................................. 4 

2. Error-based Injection in MySQL .................................................................... 4 

2.1. Vulnerability conditions ...................................................................... 4 

2.2. Column names through error messages .................................................. 4 

3. Error-based Injection in Oracle ..................................................................... 6 

3.1. Vulnerability conditions ...................................................................... 6 

3.2. Error messages ............................................................................... 6 

4. 결론 ................................................................................................... 10 

5. Reference ............................................................................................ 10 

 



기술 문서 
Error-based Injection in MySQL and Oracle

Document No. 

중국보안동향 SKInfosec-CHR-034

 

 
3 Copyright©2009 

Infosec Co., Inc. All Rights Reserved

 

1. 개요 

1.1.  배경 

SQL Injection의 공격기법 중 Error-based Injection은 Blind Injection과 마찬가지로 칼

럼수와 칼럼타입을 맞추거나 출력페이지 없이도 단방향 페이지만으로 공격 가능한 유용

한 공격기법이다. 하지만 Blind Injection의 경우 많은 시간이 걸리고 수 천줄 이상의 로

그를 남기게 된다. 반면에 Error-based 은 시간적으로도 훨씬 적게 걸리고 그리 많은 양

의 로그를 남기지 않는다. (물론 에러페이지가 발생할 경우를 가정해야 한다.)  

대부분의 공격리포트나 침해사고시 Error-based Injection 은 MS-SQL에 국한되어 있다. 

그럼 MySQL과 Oracle에서는 불가능한 것일까? 혹시 저자만 이렇게 생각했거나 모르고 

있었던 것인가? 만약, 이 문서에서 소개할 방법 외에 MySQL과 Oracle에서의 Error-

based Injection 을 알고 있다면 저자에게 메일을 주길 바란다. 기꺼이 巨하게 술 한잔 

살 것이다.  

MySQL과 Oracle 환경에서의 에러메시지는 MS-SQL의 에러메시지 보다 덜 자세한 메시

지를 보여준다. MS-SQL은 자세한 에러메시지를 통해 오류 부분을 정확히 판단할 수 있

지만 단점으로 너무 정확한 에러메시지를 통해 공격자에 의해 악의적으로 이용될 수 있

게 된다. 하지만 MySQL과 Oracle에서의 에러메시지는 정확한 오류 부분을 알기 힘들고 

더불어 공격자들도 악의적으로 이용하기에 쉽지 않았다. 그럼 MS-SQL는 왜 자세히 에

러메시지를 보여줄까? 해커들이 쉽게 해킹할 수 있도록 MS에서 배려한 것일까? 천만의 

말씀이다. 이유인즉, 해킹이 아니라면 이러한 방법은 개발자들에게는 아주 좋은 방법이

다. 정확히 어떤 부분에서 오류가 발생하는지 찾기 쉽기 때문이다. 

그럼 이제부터 MySQL과 Oracle에서의 Error-based Injection 에 대해 살펴보겠다. 

[그림1],[그림2]는 일반적인 Error-based 공격 명령에 대한 DBMS 반환 error message 

다. (MySQL 의 경우 Empty로 처리되어 반환 message가 없다.) 

 

 

[그림 1.  MS-SQL error message] 

 

 

[그림 2.  Oracle error message] 
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1.2. 목적 

본 문서의 목적은 취약점 분석을 통해 침해사고를 사전에 예방 하는데 있으며, 악의적

인 목적으로 사용할 경우 법적인 책임은 본인에게 있음을 명시 합니다. 

 

 

2. Error-based Injection in MySQL 

2.1.  Vulnerability conditions 

필요조건이 있다. Table name을 알고 해당 column이 not null 이어야 하며 5.1 이하 버

전이어야 한다. 5.1버전에서 수정되었다. 그러나 테스트환경 버전인 5.0.21과 5.0.24에

서는 취약점이 발생하였으나 5.0.37에서는 발생하지 않았다. 

Injection Point에서의 not null 유무는 관계없으며 추출하고자 하는 column에서만 영향을 

받는다. 또한 column의 개수만 맞춰주면 되고 칼럼타입은 상관이 없다. 

 

 

[그림 3.  Column Not null] 

 

2.2.  Column names through error messages 

추출하고자 하는 칼럼위치에 null 값을 입력할 경우 해당 칼럼이 not null 이면 오류 메시

지와 함께 해당 Column name 이 노출된다.  
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[그림 4.  Column count extraction] 

 

 

[그림 5.  DB Name extraction] 

 

 

[그림 6.  Column name extraction] 
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3. Error-based Injection in Oracle 

3.1.  Vulnerability conditions 

테스트환경은 9i, 10g, 11g 이며 모두 취약점이 발생한다. 특별한 조건은 없으며 버전에 

따라 쿼리문이 다르다. 취약점 원인은 특정 함수에서 인자값의 오류 부분을 출력해 주는 

특성으로 인해 발생한다. 이를 통하여 MS-SQL error-based 와 같은 현상이 발생할 뿐

만 아니라, 한번에 대량 추출 또한 가능하여 단시간 신속하게 진행할 수 있게 된다. 

 

 

3.2. Error messages 

9i 부터 살펴 보겠다. 

utl_inaddr.get_host_name()와 utl_inaddr.get_host_address()의 경우 보통 개발자들이 

host name과 host address를 변환할 때 사용하는 함수이다. 하지만 오류가 발생할 경우 

인자값의 오류 부분을 자세히 출력해 주는 특성을 갖고 있어 악의적으로 사용할 경우 

[그림7], [그림8] 와 같은 현상이 발생한다. 

 

 

[그림 7.  Version extraction] 

 

 

[그림 8.  Table extraction] 
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10g 역시 9i와 마찬가지로 utl_inaddr.get_host_name()와 utl_inaddr.get_host_address()

를 이용하여 같은 현상이 나타난다. 

 

[그림 9.  Version extraction] 

 

 

[그림 10.  Table extraction] 

 

10g에서 9i와 다른점이 있다면 CTXSYS.DRITHSX.SN() 도 사용 가능하다는 것이다. 

[그림11] 처럼 같은 현상이 발생하는 것을 볼수 있다. 

 

[그림 11.  Version extraction] 
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이번엔 11g에 대해 살펴보겠다. 

결론부터 말하면 위에서 사용한 utl_inaddr.get_host_name() 와 utl_inaddr.get_host_address() 

를 사용할 경우 아래 그림과 같이 에러메시지가 발생하며 적용되지 않는다. 

 

[그림 12.  Network access denied message] 

 

아쉽게도 11g 에서는 불가능할 것일까? 다행이게도 11g에서는 다른 함수를 사용하여 

같은 현상을 발생시킬 수 있다. 10g에서도 지원되는 ordsys.ord_dicom.getmappingxpath() 

와 ctxsys.drithsx.sn() 를 사용할 경우 아래[그림13], [그림14]처럼 같은 효과를 얻을 수 

있다. 

 

[그림 13. Table extraction] 

 

 

[그림 14. Version extraction] 
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보통의 error-based는 one data and one print를 기본으로 하여 적용시키지만 11g에서 

제공되는 stragg() 함수를 사용하면 multiple data and one print가 가능하여 MS-SQL 

error-based 처럼 one by one 방식의 수고를 덜어줄 수 있는 아주 효율적인 방법이다. 

즉, union injection과 같이 대량 추출이 가능하다는 것이다.(단, 최대4000Byte까지 가능

하므로 그 범위 내에서 해야 한다.) 

 

[그림 15. multiple data extraction] 
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4. 결론 

Error-based Injection은 MS-SQL에만 한정되어 있다고 알려져 있지만 위의 내용과 같이

MySQL과 Oracle 환경에서도 가능하다는 것을 확인할 수 있다.  

대응방안은 간단하다. 기존의 인젝션 필터링을 제대로 하고 있다면 문제될 것은 없다.  
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